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Abstrakt: Tato prace je zamérena do oblasti zpracovani dat z bezdratovych senzorovych siti,
pricemz je kladen duraz na bezdratové senzorove site MOTE. Spolecnost Crossbow, ktera je
vyrobcem bezdratovych senzorovych nodit nabizi Siroké spektrum bezdratovych modulil,
senzorovych desek a méricich karet, které je mozné mezi sebou kombinovat a vytvaret tak
heterogenni sit’ sestavenou z riiznych prvkit a mérici riizné fyzikalni veliciny. Z principu neni
mozné mezi sebou kombinovat bezdratové moduly, komunikujici na ruznych bezdratovych
standardech IEEE, proto se prdce zabyva komunikaci a vizualizaci heterogenni bezdratové
sité, u nichz se nody lisi ve vyuzitych typech senzorovych desek, meéricich karet a senzorech.
Praveé takova heterogenita v siti, ktera pak neni omezena mozZnostmi pouze jednoho typu
meéricich karet, kdy navic mezi sebou nody mohou komunikovat a navzajem své chovani
ovliviiovat se jevi jako velmi prinosné.

Tato prace se zabyva vytvorenim nové vizualizacni aplikace ve SCADA/HMI systéemu
Control Web 5, ktera umozni zpracovavat data z ruznych typii senzorovych desek zapojenych
v jedné senzorove siti, tyto data od sebe odlisit, prehledné zobrazit a ulozit do databdze
k dalsimu zpracovani.
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1 Uvod

Nody, sbérné stanice a nadfazend aplikace mezi sebou mohou komunikovat. Pfi tomto
procesu si preposilaji zpravy obsahujici systémové informace, naméfend a rtiznéd doplikova
data. Pro tyto ucely se vyuziva standardni TOSMsg fetézec navrhnuty vyrobcem systému
MOTE ve spolupréci s tvlirci TinyOS operacniho systému [TinyOS]. Tento fetézec Ize do
ur¢ité miry modifikovat. Lze ménit vyznam jednotlivych bajti v datové sekci, délku celého
fetézce apod. Zmény systémovych dat by mély z ditvodu zachovani kompatibility zprav mezi
riznymi aplikacemi probihat co nejrozumnéji. Respektive v fetézci jsou uritd mista, jejichz
vyznam by se ménit nemél.

2 Format prichozi a odchozi zpravy

Pti komunikaci ve sméru sbérna stanice — nadrazena aplikace, tzn. pfi zobrazovani
naméfenych dat, byla snaha vyuzit stavajici tvar TOSMsg zpravy zdivodu vyssi
univerzalnosti aplikace a jejiho snadného modifikovani. Ptichozi TOSMsg zprava se
z pravidla skladd ze tfi ¢asti, které mohou byt rizné mezi jednotlivymi nody a druhy
vyuzitych méficich karet (MDA100, MTS300, MTS510, ...).

Prvni, zékladni ¢ast, tvoii uvozovaci a ukoncovaci znak pfichoziho fetézce. V tomto
ptipadé se pfi komunikaci po sériové lince vyuziva hodnota ,,7E“. Nadfazena aplikace po
identifikaci tohoto znaku bud’ zah4ji piijem nového fetézce, nebo ho naopak uzavie a preda
k dal$imu zpracovani. Pro piiklad je na nasledujicim obrazku uvedena ¢ast dvou po sobé
jdoucich pfijatych fetézcu:

15




Uvozovaci znak
nove Zpravy

42 FF FF ... 01 E6 28 @@ 42 FF FF ... 01 A6 31

Uwvozovaci znak Ukoncéovaci #nak

Obrazek 1 — Schéma ptichoziho fetézce

Druhd ¢ast pfijimaného fetézce obsahuje informace o druhu pfijaté zpravy, ze kterého
nodu byla informace pfijata, jakou méfici deskou je nod vybaven, informaci o délce datové
casti zpravy atd. Tato data jsou specifickd pro dany méfici nod.

Tteti, pro méfici systém nejpodstatnéjsi ¢asti je uz zminovand datova cast, kterd obsahuje
aktualni naméfena data z jednotlivych senzorit daného nodu. Potadi téchto dat neni fizeno
zadnymi konvencemi, délka takovéhoto fetézce miize byt v zadsad¢ jakakoliv a zalezi pouze na
tvirci aplikace, jak naméfend data setadi, do jaké podoby je pievede a v jaké formé jsou data
nasledné posilana. V této fazi je ovSem vyhodou dodrzovat praxi, Ze data ze stejnych snimact
na riznych méficich uzlech by méla byt zasilana ve stejném formatu a na stejnych pozicich v
fetézci. Tato praxe je samoziejm¢ vhodna pro usnadnéni préce pii vyvoji nadfazenych
aplikaci, aby byl vytvafeny systém co nejuniverzalnéjsi a jeho tvorba co nejjednodussi.
Datovou ¢ast zakoncuje dvoubajtovy kontrolni sou¢et CRC. Nasledujici pifiklad podrobné
dokumentuje jednotlivé bajty v ptijaté zpravé. Byly vybrana zpravy ze dvou rtiznych nodi
osazenych riznymi typy méficich karet [THORN 2005]:

7E 42 FF FF 00 7D 5D 1D 84 01 03 00 EF 01 F6 01 E8 02 F3 01 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 7F 55 7E

7E 42 FF FF 00 7D 5D 1D 87 01 01 00 D1 01 F7 01 91 03 24 03 C3 02 5F 02 OE 02 CF
01 9A 18 04 050000000000 1917 7E

Dosud byly brany v uvahu zpravy ve sméru sbérna stanice — nadrazena aplikace.
V ptipadé, Ze nody budou obsahovat algoritmus pro zpracovani a vykondvani ptikazl
piijatych z jinych nodd, nebo z nadifazené aplikace, je tfeba objasnit konvence pro sestaveni
odchozi zpravy. Jak bylo zminéno, nemusi se jednat pouze o zpravy z obsluzné aplikace
nadrazena aplikace — nod, ale zpravy si mezi sebou mohou posilat i jednotlivé prvky sité
z hierarchicky stejné trovné nod — nod. Vyuziti této funkce je zfejmé. Nody timto
zpusobem mohou pieposilat naméfend data pres jiny nod do sbérné stanice pokud samy
nejsou v jejim dosahu, mohou se samy navzajem ovliviiovat, v zavislosti na rtznych
alarmovych uddlostech apod.

Druhy zminény diivod, pro¢ stanovit format odchoziho fetézce, je vytvareni nadfazené
aplikace, ktera umozni vzdalenou modifikaci prvki v siti. K takovému tcelu byl vytvoren
odchozi TOSMsg fetézec, ktery je v podstaté pouhou modifikaci pfichoziho fetézce. Lisi se
hlavné v datové Casti, ktera je celd v rezii tviirce aplikace. V tomto pfipad¢€ je nutné si vytvorit
rozbor piikazi, jez budou nody umét vykondvat a pfifadit jim potfebné parametry [THORN
2005]:

Piiklad fetézce:
7E 41 14 FF FF 08 7D 5D 0B 14 03 00 00 00 05 00 B8 0B 00 00 64 5C 7E
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3 Aplikace MOTEKom 2.1

Existuje né€kolik programovych prostiedkl, slouzicich ke komunikaci s bezdratovou
senzorovou sitit MOTE (MOTEView, XListen, Terminal, ...). Tyto produkty mohou byt ke
sledovani MOTE sité pfimo urceny, nebo je mozné pouzivat obecné aplikace monitorujici tok
dat na sériové lince nebo Ethernet rozhrani. To je dano pouzitym typem sbérné stanice.

Tyto aplikace vSak mohou mit fadu funkci, které by nebyly nikdy vyuzity, ale také fada
dopliikovych funkci mize chybét:

e dostupné aplikace neumoziuji sbér dat z riiznych typa senzorovych desek najednou,

e nadfazené aplikace nejsou robustni vic¢i zméndm, provadénym v nesC aplikacich,
obsluhujicich jednotlivé senzorové nody,

e dostupné nadfazené aplikace jsou nachylné na zménu formétu datového fetézce, ktery je
nodem zasilan,

¢ nedostacujici nastroje ke vzdalenému ovladani prvki v siti, atd.

Pro potieby této prace byla vyvinuta aplikace MOTEKom ve SCADA/HMI systému
Control Web 5.

Tato aplikace uspésné fesi vSechny zminé€né problémy a navic umoznuje nékolik riiznych
moznosti, jak namétend data uchovavat v databazi.

MOTEKom se tak stal velmi uzitecnym nastrojem pro obousmérnou komunikace se
senzorovou siti MOTE, do kterého je mozné doprogramovavat dalsi moduly, napt. nové typy
méticich desek, algoritmy pro pfepocet namétenych dat z nové pouzitych senzorti apod.

Ke komunikaci se sbérnou stanici a pak se samotnou senzorovou siti MOTE byl vyuzit
standardné doddvany ovlada¢ sériové linky ASCII v.5.13.0.0, ktery je soucasti systému
Control Web 5.

Vzhledem k formatu pfijimanych a odesilanych dat (fetézec obsahuje nulové znaky, které
Control Web 5 vyuziva jako synchronizacni), nemohly byt vyuzity standardni piikazy pro
¢teni a zapis dat. Pfichozi znaky jsou zaznamenavany vyjimkou ovladace.

Pfi pfijimani a odesilani dat bylo postupovano tak, ze byly pfijimany jednotlivé znaky a
synchronizace byla fizena programove.

Tridéni prichozi zpravy

V nasledujici ¢asti je popsano tiideéni pfijatych zprav podle Cisla nodu a typl senzorovych
desek. Aplikace umi automaticky rozpoznat, zda-li se jednd o data pfijatd z desky typu
MDA100 a MTS300. Aplikaci je mozné doplnit o dalsi typy senzorovych desek.
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Obrazek 2 — Piehledné zobrazeni aktualnich dat z nodu ¢&islo 2

Nameéifend a piijatd data jsou tak selektovana do proménnych typu pole a ndsledné
zobrazovana v tabulce a ukladéna v databazi pod pfisluSnym potadovym cislem. Aplikace
muze piijimat data az ze 255ti nodd najednou. Tento pocet je omezen velikosti poli, do
kterych se data z noda ukladaji. Nody osazené senzorovou deskou typu MDA100 jsou pak
v tabulce zvyraznény Zlutym pozadim a nody se senzorovou deskou MTS300 modrym.
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Obrazek 3 — Datové okno v aplikaci MOTEKom

Data v pfislusnych fadcich tabulky jsou aktualizovana pokazdé¢, kdyz je aplikace sestavi
kompletni fetézec, tedy po pfijeti nové zpravy znodu, jehoz ID souhlasi sID nodu
v konkrétnim fadku.

Aktualni data neni nutné sledovat pouze v tabulce, ale kazdy typ senzorové karty vlastni
okno, s nazvem korespondujicim s typem desky. Toto okno se zobrazi poklepanim mysi na
fadek nodu, jehoz data jsou vyzadovana.

Diky tomuto je mozné sledovat pribéhy meéfenych veli¢in naptiklad v ptfehlednych
grafech a souCasné¢ sledovat Ciselné hodnoty konkrétnich veli¢in.

V ptipadé, Ze jméno urcité¢ho sloupce v tabulce, nebo data zobrazovana v tomtéz sloupci
se zméni, zméni se také popisky a obsahy zobrazovact v téchto oknech.

Zména posloupnosti dat v prijimaném Fetezci

Univerzalnost vytvofené¢ aplikace MOTEKom nespocivd pouze ve schopnosti
zpracovavat data z rtiznych senzorovych desek, ale také ve schopnosti akceptovat zmény ve
formatu pfijatych dat.

Posloupnost odesilanych dat v datové casti TOSMsg zpravy je nejprve v rukou
programatora nesC aplikace. Nejdiive na ném zéleZi, na ktery bajt v odchozi zpravé umisti
data z fotosenzoru, baterie, A/D pievodnikd apod.

Problematiku okolo posloupnosti dat v pfijimanych fetézcich lze tfeSit dvéma zplsoby.
Pokud jsou k dispozici zdrojové kdédy obsluhujici nody v jazyce nesC, je nejjednodussi
zpusob zména potadi dle uzivatelskych pozadavk.

Pokud vsak zdrojové kody k dispozici nejsou, aplikace MOTEKom fesi 1 druhou
moznost, jak se se zménami vypotadat. K celému postupu staci pouze znalost potadi, v jakém
byla namétena data odeslana.

Po stisknuti tlacitka ,Nastaveni“ je mozné posloupnosti dat v fetézci nastavit
prostiednictvim nasledujicich dvou oken MDA100 a MTS300. Pozice veliciny v tabulce tesi,
jaky prevodovy algoritmus bude vyuZit na pfislusné pozici v tabulce k pfevedeni ptijatych dat
z hexadecimalni podoby na fyzikalni jednotky.

Pozice dat v retézci umoznuje pfifadit bajty k senzorim podle potadi, v jakém jsou
z nodud odesilany.
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Takto mohou byt ptidavany i dalsi typy méficich desek.

Aby v zobrazovanych sloupcich v tabulce nekolidovaly popisky se zobrazovanymi daty,
po poklepani mysi na popisky ve sloupcich 4-17 se zobrazi okno nabizejici zménu popisku.

Nastaveni pfichoziho fetézce i popisky jsou archivovany a po restartu aplikace jsou
vyvolany z paméti a aplikace funguje spravné bez nutnosti novych tprav. Pivodni nastaveni
je mozné vyvolat stisknutim stejnojmenného tlacitka.

Ukladani proménnych je provadéno velmi jednoduchym zpiisobem. Soucésti Control
Web 5 je nastroj, ktery automaticky vytvafi zalozni soubory jak vytvarené aplikace, tak
napiiklad pouzitych proménnych, u kterych je deklarovan atribut backuped = true. Tyto
proménné jsou pii kazdém vypnuti archivovany a pii novém spusténi aplikace jsou vyvolany
z pislusného archivniho souboru.

Zpracovani prijatych dat a jejich ukladani do databaze

Samotny piijem naméfenych dat by nemél vétsi smysl bez jejich zpracovani, pfevedeni
na fyzikalni jednotky a nésledného archivovani v nékterém z dostupnych databdzovych
systémd.

Data z riznych typl senzorti, kterymi je méfici deska osazena a které jsou pfipojeny na
A/D pfevodniky procesoru, jsou piimo zpracovavdny nodem a jsou pievadény do
hexadecimalni podoby. Jiné senzory mohou byt s nodem propojeny sbérnici (I*C, Dallas
1 Wire, ...).

Naméiené hodnoty se pak podle nastaveného pravidla (time driven, event driven, query
driven) fadi do datové sekce TOSMsg a jsou zasilana ke zpracovani sbérné stanici.

Nadrazend aplikace musi umét rozlustit takto prijaty fetézec, selektovat data
z konkrétnich snimacii a podle ptfevodniho algoritmu je pfevést z hexadecimalni podoby do
ptislusnych jednotek.

V grafech a historickych trendech pak lze zobrazovat aktualné naméfena data, nebo
s vyuzitim archivnim souborti také data naméfend v minulosti. Control Web 5 obsahuje
kompletni néstroj zajistujici archivaci a zobrazovani archivovanych hodnot v tabulkéch a
grafech.

Archivace dat

V této aplikaci jsou vyuzity dva nastroje pro ukladani naméfenych dat v databazi. Prvni
zpisob vyuziva archivovaci pfiistroj Archiver , ktery ukladd namétfena data do souboru
s ptfiponou *.DBF. Toto je zadkladni typ archivniho souboru, ktery je Control Webem 5
vyuzivan. Data z kazdého méfeni budou zaznamendvdna do fadka s pfislusnou casovou
znackou.

Vyhoda této metody je v jeji jednoduchosti a univerzalnosti. Neni nutné doptedu vytvaret
archivni soubory, naopak aplikace, kdyz zjisti v dosahu nod s dosud nezaznamenanym ID,
vytvoii pro n¢j vlastni soubor podle pfednastavené Sablony.

Druhy zptsob jak ukladat naméfena data je nastaveni archivnich souborti v datovych
elementech systému Control Web 5.

Timto zptisobem budou automaticky generovany tabulky v pfedem nadefinovaném
databazovém souboru typu MDB. Data z kazdého méteni budou zaznamenéavana do tadki
s ptisluSnou ¢asovou znackou podle Julianského kalendaie.

Odesilani dat do senzorové sité

Dalsi nedilnou soucasti vytvorené aplikace je nastroj pro odesilani zprav do senzorové
sit¢t MOTE. Diky tomuto ndstroji je umoznéno vzdalené ménéni parametrti sité, zapinani a
vypinani nodl apod. K odesilani zprav z aplikace MOTEKom byl pouzit podobny algoritmus
jako pfi pfijimani zprav.

Nejprve je sestavena datova ¢ast TOSMsg a k ni jsou pfipojeny veskeré dalsi parametry,
potiebné k uspésnému doruceni piikazu ke svému cili. Mezi tyto parametry patii vypocet

19



kontrolniho sou¢tu CRC [Octave Technology], ovéiujiciho konzistenci odesilanych dat, dale
nutnd zaména vyhrazenych dat pfisluSnymi nahradami, pfipojeni uvozujiciho a ukoncujiciho
znaku na zacatek a konec zpravy atd.

Aplikace MOTEKom 2.1 disponuje celou fadou ptikazil, ovlivituyjicich chod senzorové
sité. Je mozné nastavit cilovy nod, jestli bude zprava dorucena vSem nodiim, nebo jen
jednomu jedinému.

Odchozi fetézec je sestavovan automaticky, po nastaveni pozadovanych parametri:
Vypnout nod/nody

Zapnout nod/nody

Dotaz na jedno métent
Aritmeticky primér z méteni
Zapnout/Vypnout pteposilani
Synchronizovat

Klouzavy primér

Udélostni méteni teploty
Udalostni méteni
Exponencialni zapominani

5 Zavér

Prace se zabyvala problematikou zpracovani dat z bezdratovych senzorovych siti.
Hlavnim problémem pti zpracovani dat ze sit¢ MOTE se zdalo propojeni riznych druhi
meéficich karet a senzorovych desek, pfipojenych s bezdratovymi moduly komunikujicimi na
bezdratovém standardu IEEE 802.15.4 (ZigBee), do jedné site.

Prvnim problémem bylo zpracovani komunikac¢niho fetézce TOSMsg do formatu, ktery
vyhovoval pozadavkim na sit, pficemz cilem bylo co nejvérnéji kopirovat vzity standard
TOSMsg a doplnit jej na volnych pozicich o potiebné informace.

Vzhledem k pozadavkim byla ve SCADA/HMI systému vytvofena nova aplikace
MOTEKom, ktera fesi nasledujici problematiku:

e aplikace umoznuje sbér dat z riznych typt senzorovych desek najednou,

e nadfazend aplikace je robustni vi¢i zménam, provadénym v nesC aplikacich,
obsluhujicich jednotlivé senzorové nody,

e nadiazena aplikace neni nachylna na zménu formatu datového fetézce, ktery je nodem
zasilan,

e Siroké moznosti ke vzdalenému ovladani prvki v siti, atd.

Tato aplikace umoznila vyuzivat heterogenni prvky v siti a jejich data zobrazovat v jediné
aplikaci a z jediné aplikace je vSechny také ovladat. Soucasti aplikace je také ukladani dat do
databaze a prezentace dat v prostedi internet/intranet.
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